»Berechtigungen und EnWG«

Vorkonfigurierte Berechtigungsrollen

Im Rahmen des Unbundlings nach dem EnWG 2005 sind Verteilnetzbetreiber zur ,,diskriminierungsfreien‘
Auslibung des Netzgeschaftes verpflichtet. Das setzt u. a. ein Berechtigungswesen voraus, das kundenrele-
vante Informationen vor unberechtigten Zugriffen des assoziierten Vertriebes schiitzt.

Ausgangssituation

Die neuen Grundsétze zur ,,Diskrimi-
nierungsfreiheit* bedingen eine neue
Quialitat des Berechtigungswesens in
den IT-Systemen.

Ging es bisher primér um unterneh-
menseigene Organisations- und Si-
cherheitsbelange, so gilt es nunmehr
zusatzlich gesetzliche Anforderungen
zu erflllen.

So sind Berechtigungen zukinftig u.
a. ,,situations- und zeitabhangig“ zu
gestalten. Zugriffe auf Kundendaten
durch den eigenen Energievertrieb
sind unkritisch, sofern und so lange
ein Kunde direkt versorgt wird (Voll-
versorgung, Lieferungin fremdes
Netzgebiet).

Nach dem Wechsel des Szenarios
bzw. immer bei reinen Netzkunden,
die durch einen externen Vertrieb be-
liefert werden, sind die Daten ,,ver-
triebskritisch*: Informationen Gber
diese Kunden sind schiitzenswert,
um eine Benachteiligung von exter-
nen Lieferanten zu vermeiden.

Ldsung

Die evu.it GmbH bietet die Losung

fur IT-Systeme der Hersteller SAP

und Neutrasoft:

* Analyse des bestehenden Berechti-
gungskonzepts

e Entwurf und Implementierung
eines ,,rollenbasierten* Systems
auf Basis vorkonfigurierter Struktu-
ren

Fir die in Abhangigkeit von der Un-
ternehmensgrofie durchaus komple-
xe Materie derVergabe von Zugriffs-
rechten wird generell die Verwen-
dung sog. ,,Rollen* empfohlen, bei
denen nicht der einzelne Mitarbeiter
imVordergrund steht, sondern jeweils
eine Gruppe von gleichartigen Funk-
tionen und Aufgaben mit identi-
schen oder @hnlichen Informationsbe-
darfen und / oder —rechten. Die Be-
nutzung undVerwaltung von Einzel-
berechtigungen, vielfach noch getib-
te Praxis, ist nicht mehr praktikabel,
weil zu undbersichtlich und zu auf-
wandig.
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Leistungsumfang

Die evu.it GmbH

* pruft und dokumentiert die bisheri-
ge Vorgehensweise und zeigt vor-
handene Schwachstellen auf

* machtVerbesserungsvorschlage
bzw. konzipiert die neue Lésung

* richtet das neue Verfahren ein bzw.
unterweist die zustandigen Admi-
nistratoren in dessen Handhabung

® bei SAP-Systemen findet die Kom-
ponente IDEX-GE Beriicksichtigung

Das ,,rollenbasierte** Berechtigungs-
konzept ist einerseits ein Leitfaden
fur die Vergabe von Zugriffsrechten.
Es wird explizit beschrieben, welche
Mitarbeiter bzw. Organisationseinhei-
ten im Unternehmen unter welchen
Bedingungen welche Informationen
zu welchem Zeitpunkt (oder in wel-
chem Zeitraum) in den IT-Systemen
sehen, anlegen, andern und / oder
|6schen diirfen.

Andererseits wird konkret darge-
stellt, nach welchen Algorithmen
bzw. in welcher Form und durch wen
dies zu geschehen hat. Die verwen-
deten ,,Rollen* erstrecken sich Uber
mehrere Hierarchiestufen und ver-
weisen letztlich auf der untersten
Ebene auf einzelne Datenfelder.

In SAP-Systemen stellt sich die Struk-
tur sinnvoll wie folgt dar:

Mitarbeiter

Buchungskreisrolle (a)

Buchungskreisrolle (b)

—

Objektrolle (a)

Objektrolle (b)

Fazit

Die verwendeten Buchungskreisob-
jekte und die Berechtigungsobjekte
werden in diesem Konzept ausgela-
gert und nicht in den Rollen zurTrans-
aktion abgelegt. Damit wird die
Rechtevergabe Ubersichtlicher und
flexibler und der Pflegeaufwand re-
duziert sich deutlich.

Tatigkeitsrolle (a)

Tatigkeitsrolle (b)

Buchungskreisrolle bezeichnet buchungskreisspezifische Berechtigungsobjekte

Objektrolle beschreibt objektspezifisch ,buchungskreisunabhangig* die zulassigen Tétigkeiten

(Anzeigen, Anlegen, Andern, Léschen)

Tétigkeitsrolle beschreibt transaktionsspezifisch die zuldssigen Tatigkeiten
(Anzeigen, Anlegen, Andern, Léschen)
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Aufwand

Die evu.it GmbH bietet die Analyse
des bestehenden Berechtigungskon-
zeptes, die Erstellung eines Grobkon-
zepts und eine konkrete Aufwands-
schatzung fur die Umsetzung im
Rahmen eines 2-tédgigen Workshops
im Hause des Kunden an.

Der Aufwand fir die Implementie-

rung des neuen unbundlingkonfor-

men Standards richtet sich dabei

nach der

e Struktur des jeweiligen Unterneh-
mens

* Anzahl der User

* Anzahl der bestehenden Berechti-
gungsrollen bzw. Berechtigungspro-
file.

Telefon 02 31/930-11 55
Telefax 02 31/930-11 08
info@evu-it.de
WWW.evu-it.de



